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Reseni tlohy ¢&. 1

Tucnaci z Madagaskaru

Ukolem je navrhnout protokol, ktery bude bezpeény. Mame body A a B a mezi nimi komu-
nika¢ni kanal, ktery je bezpecny (ale jde odposlechnout) z jedné strany. Z druhé strany je
kompletné nezabezpeceny, a tikolem je to spravit. Mame nékolik predem definovanych zprav,
které budeme posilat a neptitel ma perfektni znalost protokolu.

Pozndamka: ukolem bylo vytvorit protokol, ktery nebude zranitelny v alespon tech hlav-
nich a pomérne primocarych oblastech. Néekterym tucastnikum se podarilo najit i nejaké dalsi
potencidalni zranitelnosti a opravit je. Tyto zranitelnosti prekracuji poZadavky této tlohy, a
vsem, kterym se to povedlo, moc gratulujeme. Ucastnici za tyto nadstandardni vikony byli
odmeéneni extra body.

5 bodi

Za navrh potokolu bylo mozné ziskat az pét bodi. Bylo potieba zpravu zasifrovat, ale
predtim ji jesté néjak upravit.

Prvni zranitelnost byla kviili replay utoku. Kdybychom poslali zasifrovanou zpravu, ne-
pritel by si ji prosté mohl poznamenat a nékdy pozdéji odeslat znovu (nebo tfeba néjakou
zpravu béhem posilani prerusit). Zakladna by se nedozvédéla, ze néjakd zpréava chybi, nebo
by néjakou mohla dostat dvakrat a nemize poznat, jestli to je spravné. Reseni bylo &slovat
zpravy, které se odesilaji (jesté pred zasifrovanim). Poté zékladna pozna, kdyby nékterou
zpravu dostala dvakrat, nebo kdyby néjakou nedostala viibec.

Druha zranitelnost byla kvili zpravam. Je pét druht zprav, kazda s odlisnou délkou.
Operace Sifruj ale zachovava délku zpravy. Kazdy kdo poslouchéd a znéa typy zprav by tedy
mohl velmi jednoduse zjistit typ zpravy. (A u zpravy typu POSLETE MI n i fad cisla, které
se posila.) Bylo tedy nutné pridat padding a kazdou zpravu nafouknout na jednotnou délku
pred samotnym zasifrovanim.

Treti zranitelnost byla kvili pozndmce, ze kdyz zménim znak na konci zpravy (ktera je
zasifrovand), pravdépodobné to zméni znak na konci zpravy i po desifrovani a zbytek bude
v poradku. Nepritel by tedy mohl napiiklad zménit ¢islo ve zpravé typu POSLETE MI n a
prijemce by to obc¢as nemusel poznat. ReSenim bylo pripojit ke zpravé pred zasifrovanim i jeji
hash (otisk zpravy). Ve chvili, kdyby po desifrovani otisk neodpovidal zpravé by bylo jasné,
ze se zpravou bylo manipulovano. Neptitel nema zadny spolehlivy zptsob jak hash upravit
tak, aby odpovidal.

Ctvrtd zranitelnost byla drobnd a za zlomek bodi. Jednalo se o to, Ze nepiitel mize
zpravy pozastavit a pozdéji odeslat znova. Pokud byla osetfena prvni zranitelnost, tak sice
dorazily zpravy ve spravném poradi, ale zakladna mohla dostat zpravy ve chvili, kdy uz
nejsou relevantni a kvili tomu udélat akei, ktera tuéndktim uskodi. ReSenim bylo ke zpravam
pridat timestamp ohledné toho, kdy se zprava odeslala.

2 body

Dalsi dva body bylo mozné ziskat, pokud byly predchozi ttoky (a obrana pred nimi)
dobre a srozumitelné popsané.

3 body

Ukolem bylo navrhnout ttok na protokol popsany v zadani. V podstaté se jednd o totozné
zranitelnosti, kterym bylo potieba se branit. Jednalo se tedy o replay attack, odhadnuti
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konkrétni zpravy podle délky, upravovani zpravy a konecné i zména Casu/poradi doruceni.
Vsechny jsou popsané vyse v sekci navrhu vlastniho protokolu, jednalo se o totozné utoky:.



